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Avant propos

La gestion des risques : « Everyone needs Risk Management »

Le focus client : « Why | Am leaving Goldman Sachs »

Une banque pratique le commerce de I'argent (dépét, crédit, gestion). Ce
commerce est réglementé par I'Etat afin de protéger les déposants,
emprunteurs et investisseurs.

=>» Respecter la réglementation c’est protéger ses clients

=>» Gérer les risques c’est étre orienté client
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Contexte reglementaire francais
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ALTORITE
OES MARCHES HARLCIERS

ACPR

BaAMCLUE DE FRAMCE

FEDERATION
BANCAIRE
FRANCAISE



https://www.cnil.fr/fr

Contexte réglementaire monégasque

CCAF

Commission de Controle des Activités Financiéeres

Service d'Information et de Controle
sur les Circuits Financiers

@ Gouvernement Princier

PRINCIPAUTE DE MONACO

ACPR

BANGUE DE FRANCE

AYAF

AssociaTion MoNEGASQUE
DES AcTIvITES FINANCIERES

""75 AMSN - Sécurité Numérique “

PRINCIPAUTE DE MONACO COMMISSION DE CONTROLE
DES INFORMATIONS NOMINATIVES




Les enjeux et les attentes de 'ACPR

= 3 missions : Agrément / Contréle Prudentiel / Reésolution pour les
établissements de crédit, sur la base de 'Arrété sur le Controle Interne
du 3 novembre 2014

=» 3 enjeux en termes de risques :

s Modele économique et rentabilité, face aux évolutions stratégiques du
metier  bancaire  (adaptation des  bilans/optimisation  des
services/identification des activités a valeur ajoutée)

s Contrdle interne et dispositif de gestion des risques, pour une meilleure
intégration organisationnelle et en termes de gouvernance

*» Risques opérationnels, avec un niveau préoccupant des risques cyber
et des conséquences majeures en termes d’'image



Fonctions de contréle indépendantes

Les enjeux et les attentes de 'ACPR
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Le contrble permanent

Le réle de la fonction Contréle Permanent est notamment de :

» vérifier la conformité, la sécurité et la validité des opérations réalisées
par notre Etablissement

» s’assurer du respect des régles, de la permanence et de la pertinence
des contrdles de premier niveau.

Les missions de contréle permanent de deuxiéme niveau sont réalisées a
posteriori, le plus souvent par sondage.

Le contréle permanent de 2¢™Me niveau s’appuie sur le dispositif de contréle
au 1¢ niveau, essentiel pour assurer le respect des normes et procédures
au jour le jour.



La gestion des risques

Le réle de la Fonction Risk Management est de contribuer, par ses
objectifs, a la prévention et a la surveillance des risques pour assurer le
bon fonctionnement de [l'entreprise et a [l'application correcte des
orientations données par la Direction Générale, dans une démarche de
prévention des risques avec des contrbles effectués le plus souvent a
priori.
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Les risques de crédit, concentration et résiduels

= Crédit / Contrepartie : risque encouru en cas de défaillance d'une
contrepartie ou de contreparties considérées comme un méme groupe
de clients liés.

=>» Concentration : risque découlant de l'exposition a chaque contrepartie,
y compris des contreparties centrales, a des contreparties considérees
comme un méme groupe de clients liés, a des contreparties opérant
dans le méme secteur economique ou la méme zone géographique, ou
de l'octroi de crédits portant sur la méme activité, ou de l'application de
techniques de réduction du risque de crédit, notamment de slretés
émises par un méme emetteur.

=>» Résiduel : risque que les techniques d'atténuation du risque de crédit
utilisées par les entreprises assujetties se révelent moins efficaces que
préevu.



Les risques de credit, concentration et résiduel

/— Prévention 4\

Analyse
crédit
.Situat.if)n Garanties
financiere
g—

Part non couverte ?

\ Part significative des /

encours ?

r Evaluation / suivi \

» Taux de créances
douteuses et litigieuses
(NPL)

« Taux de concentration /
larges exposures

» Taux de couverture

« Taux de provisionnement

/




Le risque de levier

=> Risque de levier excessif : risque de vulnérabilité d'un établissement de
crédit ou d'une entreprise d'investissement, résultant d'un levier ou d'un
levier éventuel pouvant nécessiter la prise de mesures correctives non
prévues par le plan d'entreprise, y compris une vente en urgence d'actifs
pouvant se solder par des pertes ou une réévaluation des actifs restants

=>» Peut résulter d'opérations sur produits dérivés, d’opérations de credit type
lombard

=>» Dispositif approprié en fonction du contexte : information de la clientéle,
processus automatisé, couverture des opérations de nature spéculative



Les risques opérationnels, dont fraude et non-conformité

= Opérationnels : risques de perte (directe ou indirecte) découlant d'une
inadéquation ou d'une défaillance des processus, du personnel (erreur
humaine, fraude ou malveillance) et des systemes internes (panne
informatique) ou d'événements extérieurs, y compris le risque juridique
(litiges client/prestataire). Le risque opérationnel inclut notamment les
risques liés a des événements de faible probabilité d'occurrence mais a fort
impact, les risques de fraude interne et externe et les risques liés
modele.

=» Fraude : risque de perte résultant d'actes de tiers (risque externe) ou de
collaborateurs (risque interne) visant a détourner des actifs a leur profit ou a
enfreindre une disposition |égislative ou réglementaire.

= Non-conformité : risque de sanction judiciaire, administrative ou
disciplinaire, de perte financiére significative ou d'atteinte a la réputation, qui
nait du non-respect de dispositions propres aux activités bancaires et
financieres, qu'elles soient de nature [égislative ou réglementaire,
nationales ou européennes directement applicables, ou qu'il s'agisse de
normes professionnelles et déontologiques, ou d'instructions des dirigeants
effectifs en application des orientations de I'organe de surveillance.



Les risques opéerationnels, dont fraude et non-conformité

Prévention
/ LET 1 : Fraudes internes \

0,26

LET 7 : Exécution, livraison

et gestion des processus
0,67 '
LET6 : Systémes
d'information
ues 0,25
[t

LET 2 : Fraudes externes
0,18

Cartographie Modénte
Risques \
Opérationnels LET 3 : Erreurs humaines

0,26

LET 5 : Dommages au\k LET 4 : Pratiques

\ + dispositif de controle de 1¢" et 2™ niveaux en conséquence /
s Evaluation / suivi ~
« Rapport pertes opérationnelles sur PNB / FP

Rapprochement LDC vs cartographie des risques opérationnels
« Résultats du dispositif de contrdle de 1¢" niveau

\- Stress scenarii sur base historique et prospective




Les risques de marche, de liquidité et de taux d’intérét global

= Marché : risque de position des titres de créances ou de propriéeté
détenus pour compte propre, comprenant le risque de taux, le risque de
variation de prix des titres de propriété et les risques optionnels qui y
sont attachés. Le risque de change, relatif aux variations des cours de
change, est compris dans les risques de marché.

=> Liquidité : risque pour l'entreprise assujettie de ne pas pouvoir faire face
a ses engagements ou de ne pas pouvoir dénouer ou compenser une
position en raison de la situation du marché ou de facteurs
idiosyncratiques, dans un délai déterminé et a un cout raisonnable.

= TIG : risque encouru en cas de variation des taux d'intérét du fait de
I'ensemble des opérations de bilan et de hors-bilan, a I'exception, le cas
échéant, des opérations soumises aux risques de marché.



Les risques de marche

Prévention
[ Dispositif de limites |

quantitatives et qualitatives :
- risque émetteur / crédit,

- risque de contrepartie,

- risque pays,

- risque secteur,

- risque de change,

- risque de concentration,

- risque de sensibilité

- en termes de duration,

- en termes de support

Stress scenarii historiques ou

prospectifs

r Evaluation / suivi \

* Value at Risk 99% 1J et
backtesting

e Duration

» Liquidité (ex. bid-ask
spread > 150 bps)

* Ratios de diversification
(émetteur, contrepartie,
support, pays, secteur)

 Choc de taux

. /




Les bonnes pratigues AMF en gestion

Cadre réglementaire

liquidité

(@)
(@)
= Z
S
= =
=,
-

de risque



Le risque de liquidité

=» Suivi des ratios réglementaires (LCR / NSFR)
=» Suivi des gaps de liquidité et mise en place de limites / couvertures

Partie volatile

W Accounting liquidity gaps m Behavioural liquidty gaps

Partie fluctuante Partie stable
/

N

sight deposits <1M 1IM<tz3M 3M<tz6M 6M<t= 1Y 1<tc2Y 2<t<3Y 3<t<dyY 4<t<5Y t >5Y

« (Gaps de liquidité = différence entre les ressources et les emplois clientele

» Application d’hypothéses d'écoulement des ressources et des emplois clientéle
basées sur I'historique statistique (comportement des clients)

« Extension du suivi des gaps de liquidité a 'ensemble du bilan
» Approche dynamique possible sur base des hypothéses budgétaires



Le risque de taux d’'intérét global
=» Application de stress scenarii type choc de taux et rapport au PNB et FP
=>» Suivi des gaps de taux et mise en place de limites / couvertures

0500 Exemple de suivi de gaps statiques

800 -

700 - Manque de ressources TF = transformateur ¢ ¢ ¢ ¢ ¢ ¢
600 -

500 -

400 -

300

200 -

e J

0 T T T T T T T T T
3M &M 12M 2y 3Y ay 5Y 6Y

-200 -

-300 - gz LV /\/ N LV N

400 | ) N s Y s

-500 - Excés de ressources TF = dé-transformateur

-600 |

_700 T - ~ v SN S N S L S

s00 EXposition a la hausse des taux CT > > > > > > X
[ Gaps aprés couverture B Gaps avant couverture Limites SRA

» Gaps = différence entre emplois ressources en taux fixe et en taux variable
» Couverture des gaps de taux via opérations de swap de taux
» Approche dynamique possible sur base des hypothéses budgétaires



Gestion ALM : le dispositif cible

Modélisation des
ressources a vue sur
historique statistique
et stress scenarii ECB

Intégration des Prise en compte de la
objectifs budgétaires convention Groupe
pour vision dynamique pour les fonds propres

des gaps de liquidité et et distinction
taux capital/réserves

Gestion active des gaps
de liquidité et taux, avec
mise en place de limites
adéquates en fonction
des possibilités de
refinancement

Intégration des
données ALM dans la
définition du spread
crédit clientele
minimum




Les risques informatiques & la cybersécurité

= Informatiques : définis comme les risques opérationnels découlant de la
défaillance ou de [l'inadéquation des systéemes d'information de
I'Etablissement, et comprenant les risques liés a la cyber sécurité et a
I'intégrité des données, ceux-ci s’avérant toujours plus essentiels pour la
mise en ceuvre de la stratégie et la réputation de I'Etablissement.

Exemple de cartographie des risques IT

Event Type (Cat. Bale 2 N1) | ID1 Scénarios de risque RATING N
ET1 Fraude Interne / ET2 Fraude externe
1 |Compromission / "Manipulation frauduleuse" des données Moyen

2 |Divulgation incorrect / vol de données

ET6 Interruptions d'activité et dysfonc.des systémes _
3 |Perte de données

Dysfonctionnement / inefficacité des systémes d'information Critique

Indis ponibilité des systémes d'information Moyen

Incapacité d'atteindre les objectifs stratégiques de l'informatique

4
5
6 [Inefficacité ou retard dans la mise en ceuvre de projets informatique
7
8

Non-respect des lois et reglements en vigueur




Le risque de réputation: le « capital image »

= Conséquence directe ou indirecte d'un risque interne a [Ientreprise
(notamment suite d'événements de risques opérationnels) ou d'un
evénement externe (type attaque médiatique, catastrophe naturelle non
anticipée notamment). Peut étre la conséquence d’'un dysfonctionnement
n’ayant pas entrainé de perte financiére directe pour I'entreprise.

= Ecart entre I'image émise de I'entreprise — représentation que se donne
I'entreprise vis-a-vis d’'une partie prenante — et I'image percue — perception
de la partie prenante. A titre d’exemple, écart constaté entre le discours de
I'entreprise et les pratiques observées.

o~
Critére de notation des agences de rating, comme mentionné par 'une
d’elles « la méfiance du public ou une perception négative de la stratégie
d’exploitation de l'entreprise serait définitivement considérée »

’
Lien démontré entre la valeur ajourée de la réputation et Ia
performance boursiére (ex. progression boursiere de Air Liquide et Essilor
en fév. 2010 en rapport a lI'indice CAC40)
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L'organisation de la gestion des risques

— Management
Risk/oversigh
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Les 4 composantes d'une culture du risque

i ) [

w

* Leadership « Organisation

Comportement

Gouvernance
L J
Tone from the :
top Formations
Risk Appetite
Droit d’alerte Framework
[ Rémunérations Code h
d’éthique
* Incitations + Dispositif de

risque




Les outils de gestion des risques

|dentifier / évaluer /
prévenir les risques

Intégrer des
limites / alertes

Mesurer, suivre
et reporter les
risques

au service de la reputation de I'entreprise !



En conclusion...

Risques

Nom commun masculin.

Désigne un service de l'entreprise (la Direction des Risques) dont l'activité consiste a
prévoir tout ce qui pourrait mal tourner, et a obliger les autres services a en
discuter longuement.

Certaines Directions des risques vont plus loin, et forcent leurs collégues a jouer
avec eux a classer les risques identifiés et a leur donner des notes. Rigolo.

Les membres de la Direction des risques sont généralement recrutés pour leur
paranoia aigue et leur fidélité a la loi de Murphy.

Comme on ne fait pas d'omelette sans casser d'ceufs, c'est dans les banques et les
assurances qu’'on rencontre les Risk managers les plus expérimentés.

NOTRE DeVISE A LA

“DiRecTioN TES EISQUES
"UNE BouTEILE A romE
PEWE €ST DAgord A
rfome yipe .

attention !

ET PEUT SE CASSER..” Merci pour votre

Des questions ?
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